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増え続けるセキュリティ
インシデント

2003年は、セキュリティホー

ルを狙った「SQLスラマー」｢MS

ブラスター」といったワーム（自

己増殖を繰り返しながら破壊活動

を行うウイルス）が大流行した。

MSブラスターは、マイクロソ

フト社がセキュリティホールを公

開した25日後に発生し、猛威をふ

るった。このワームは、ノートパ

ソコンなど内部ネットワークから

の感染被害が多数報告されてお

り、企業のセキュリティ対策の期

間や内容について見直しを迫るも

のとなった。

また、ユーザーIDやパスワー

ドの盗用、セキュリティホールを

狙った不正アクセス事件も数多く

報告された。

統計情報によれば、2003年のセ

キュリティホールの報告件数は、

前年に比べるとやや減少した。し

かし、１日当たり10件を超える数

のセキュリティホールが報告され

ており、セキュリティインシデン

トの件数は急激に増加する傾向に

ある（表１）。

サーバーに求められる
セキュリティ対策

ウイルスやワームによる攻撃や

不正アクセスを防御するためのセ

キュリティ対策としては、セキュ

リティホールへの対応、セキュリ

ティ設定不備の修正、ID・パス

ワードの管理が重要になる。これ

らの対策を、企業で使用している

すべてのサーバーに対して、どの

ように行えばよいだろうか。

まず、セキュリティホールにつ

いては以下の対応が必要になる。

�すべてのサーバーについて、

使用している製品のバージョ

ン、セキュリティパッチ（修

正プログラム）の情報を整理

する

�各サーバーの役割や保持して

いるデータなどを考慮して、

重要度を決める

�セキュリティホールの内容を

理解し、影響を判断する

また、セキュリティ設定につい

ては、OS（基本ソフト）や各ア

プリケーション製品のセキュリテ

ィ項目を調査して正しく設定する

こと、フォルダーおよびファイル

単位のアクセス制限を適切に行う
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ウイルスやワームによるコンピュータシステムへの攻

撃、個人情報の漏洩などが多発している。これら情報セキ

ュリティに関する事件（セキュリティインシデント）は毎

年増え続けており、企業はこれらの脅威に適切に対応する

ことが必須となっている。全社的なサーバーセキュリティ

対策では、セキュリティホール（弱点）への対応、セキュ

リティ設定不備の修正、ID・パスワードの管理が重要であ

るが、そのためには多くの煩雑な作業が必要になる。そこ

で、サーバー管理者をサポートする外部のセキュリティサ

ービスを利用することが有効な選択肢となる。

表1 セキュリティホール、セキュリティインシデントの報告件数

セキュリティホール

セキュリティインシデント

出所）米国CERT/CC（コンピュータ緊急対応センター）の統計より作成

2001年

2,437

52,658

2002年

4,129

82,094

2003年

3,784

137,529
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ことが必要である。

IDとパスワードの管理では、

パスワードに使用する文字数や種

類、変更サイクルなどのルールを

定め、ルールが守られているかを

適時検査する必要がある。

サーバーセキュリティ対策に
おける課題

上述したサーバーのセキュリテ

ィ対策を行うためには、次のよう

な煩雑な作業が必要になる。

�毎日のように報告される、膨

大な数のセキュリティホール

情報の継続的な収集

�セキュリティの設定やセキュ

リティホールの内容を理解す

るための、広範かつ高度な、

システムおよびセキュリティ

に関する知識

�パスワード変更の管理や、人

事異動や退職により交代した

管理者のアカウントの管理を

継続的に監査する仕組み

また、大規模なウェブサイトや

全社規模でのサーバーのセキュリ

ティ管理を行うためには、以下の

ような課題にも対応していく必要

がある。

�サーバー情報（使用製品のバ

ージョン、セキュリティパッ

チ情報）の収集・管理

�サーバー管理者情報（連絡

先）の管理、連絡体制の整備

�セキュリティ問題が発生した

ときの対応の管理

ウェブサイト管理者やサーバー

管理者が、通常の運用管理業務に

加えて、上記のようなセキュリテ

ィ対策を独自に行うためには高度

のスキルが必要であり、負荷も大

きい。

セキュリティサービスの利用

以上のような状況から、サーバ

ー管理者をサポートするためのセ

キュリティサービスが求められて

きている。

NRIセキュアテクノロジーズで

は、以下のような機能を有するサ

ーバーセキュリティ管理サービス

｢SecureCube/Site Security Check

（セキュアキューブ・サイトセキ

ュリティチェック）」を提供して

いる。

①サーバーセキュリティ情報管

理機能

サーバーで使用しているOSや

ウェブサーバーなどの製品情報を

管理し、それらの製品のセキュリ

ティに問題がないか診断を行う。

②セキュリティホール対応状況

管理機能

各サーバーで使用している製品

にセキュリティホール情報が報告

されると、自動的にメールで管理

者に通知を行う。全社、ウェブサ

イト、サーバー単位でセキュリテ

ィホールへの対応状況が一覧可能

であり、全社的なセキュリティ対

応管理をサポートする。また、セ

キュリティホールの危険度に応じ

て対応予定期間を設定することが

可能であり、対応予定期間を過ぎ

ても対応が行われていないサー

バーの管理者にはメールで通知を

行う。

③サーバーセキュリティ状態監

視機能

サーバー管理用ソフトを導入す

ることで、バージョンおよびパッ

チ情報の自動収集機能、ファイル

改ざん検知機能が提供される。

包括的で実効あるサーバーセキ

ュリティ対策を行うために、この

ような外部サービスの利用は有効

な選択肢となるだろう。
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